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RACUNALNISKI SERVIS IN TRGOVINA Davéna ét.: S135517140
Telefon: 041 596 992

Datum: 09.12.2025 E-mail: info@p@ara.net
WWW: www.www.piara.net

Varnostni klju¢ Yubico Security Key C NFC, FIDO2
U2F, USB-C, ¢rn

Kategorija: USB oprema

Sifra:
a Redna cena z DDV: 51,91 €
Cena s popustom zDDV: 46,75 €
. Na zalogi

(’) SecurityKey

(slika je simboli¢na)
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« poprte apiikacije: Gooogle, Microsof, Salesforce com, Dropbox, Facebook, Twitter (X, AWS IAM, Duo Security, Forgerock,
M5 Azure AD, Okta, Onelogin, Ping ety

+ Upravie gesel: Keeper, 1Password, itwarden Premium
+ Vamostne funkee: WebAuthn, FIDO2 CTAPL, FIDO2 CTAR2, U2F

+ 1P6B odporen na vodo i prah, zemno odporen na udarce

« Ne potrebuje docatne programske opreme i goniikov

+ Encstavna avtentikaci 2 dotkom gumba al pribjizanfem NFC napravi

* Ne vsebuje bat



erij in gibljivih delov
* Nizke teze z okrog 3 g

+ Narejen v ZDA in na Svedskem z visokim nivojem varnosti in kakovosti

Fleksibilna avtentikacija

* Mocna eno-faktorska - s kljuckom se v storitev vpiSete z dotikom gumba, brez vpisa gesla
 Dvo-faktorska - v storitev se vpiSete z geslom in nato z dotikom kljucka

 Multi-faktorska - ¢e imate v lasti klju¢ek in PIN

Vec o FIDO U2F standardu

FIDO Universal 2nd Factor je uveljavljen odprt avtentikacijski standard s privzeto podporo na razli¢nih platformah in v
brskalnikih. YubiKey FIDO2 U2F podpira neomejeno Stevilo internetnih storitev, pri ¢emer do ponudnikov storitev ne posilja
nobenih informacij o uporabnikih ali Sifrirnih kljucev.

Vec o FIDO2 standardu

FIDO2 je odprt avtentikacijski standard, ki sestoji iz W3C Web Authentication (WebAuthn API) in Client to Authentication
protokola (CTAP). Slednji je aplikacijski protokol, ki se uporablja za komunikacijo med odjemalcem (brskalnik) ali platformo
(operacijski sistem) ter zunanjim avtentikatorjem (varnostni klju¢ Yubico).

FIDO 2 nudi enako raven zas¢ite kot FIDO U2F, saj je prav tako zasnovan na Sifriranju z javnim klju¢em. Poleg tega, da se
pri avtentikaciji obnasa kot drugi faktor, pa lahko tudi popolnoma nadomesti gesla (prvi faktor) z mocnimi strojno
generiranimi kljuci. Teh kljuCev pa ni mogoce ponovno uporabiti ali deliti med storitvami, zato ne morejo biti tarca
phishinga, "Man in the middle" napadov ali vdorov v streznike.

Yubico je glavni sodelujoci pri CTAP protokolu, patent pa je v lasti FIDO



Alliance.



