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Varnostni ključ Yubico YubiKey C Bio, FIDO Edition,
USB-C

Kategorija: USB oprema
Šifra:

Redna cena z DDV: 159,01 €
Cena s popustom z DDV: 142,07 €
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Multi-faktorska avtentikacija brez gesla

YubiKey C Bio omogoča varno in priročno multi-faktorsko prijavo brez gesla, z uporabo ključa in biometričnih informacij iz
prstnega odtisa, s PIN kodo kot "rezerven" način.

Močna dvo-faktorska avtentikacija

Dodajte še en nivo zaščite poleg gesla - uporabite avtentikator in prstni odtis za potrjevanje vaše identitete.

Močna biometrična varnost

Ko je na YubiKey C Bio prislonjen prst, se na ključu ustvari vzorec prstnega odtisa. Vzorci pa nikoli ne zapustijo varnostnega
ključa.

Ostale lastnosti

• Izpolnjuje najbolj stroge varnostne zahteve za strojno opremo z vzorci prstnih odtisov, ki so shranjeni na varnem elementu
na ključu

• Deluje brez nameščanja dodatne programske opreme na sistemih Windows, macOS, Chrome OS, Linux, Chrome in Edge

• Podpira FIDO2/WebAuthn, FIDO U2F - deluje z Google Chrome ali katerokoli FIDO aplikacijo  na Windows, macOS ali Linux
ter aplikacijami, ki zagotavljajo FIDO ali FIDO2 podporo prek brskalnikov Chrome, Firefox ali Edge

• Uporablja asimetrično kriptografijo (z zasebnim in javnim ključem)

• Ključ ne potrebuje baterij in omrežne povezave, zato se lahko avtenticirate kjerkoli, kadarkoli

• Enostavno ga pripnete na obesek s ključi in odnesete s seboj

• Izdelan v USA in na Švedskem ter zapakiran v zapečateni embalaži

• Izjemno vzdržljivo, vodoodporno ohišje

Tehnične podrobnosti

• Produktivnost/komunikacija: Google Account, Microsoft account, Salesforce.com

• Upravitelji gesel: 1Password, Dashlane Premium, Keeper

• Oblačne storitve: Dropbox, Google Drive, OneDrive

• Socialna omrežja: Facebook, Twitter, YouTube

• Funkcije:  WebAuthn, FIDO2 CTAP1, FIDO2 CTAP2, Universal 2nd Factor (U2F)

• Certifikati:  FIDO 2 Certified, FIDO Universal 2nd Factor (U2F) Certified

• Tip naprave: FIDO HID naprava

• Metode šifriranja:  ECC p256

Več o FIDO U2F standardu

FIDO Universal 2nd Factor je uveljavljen odprt avtentikacijski standard s privzeto podporo na različnih platformah in v brskal-
nikih. YubiKey FIDO2 U2F podpira neomejeno število internetnih storitev, pri čemer do ponudnikov storitev ne pošilja
nobenih informacij o uporabnikih ali šifrirnih ključev.

Več o FIDO2 standardu

FIDO2 je odprt avtentikacijski standard, ki sestoji iz W3C Web Authentication (WebAuthn API) in Client to Authentication pro-
tokola (CTAP). Slednji je aplikacijski protokol, ki se uporablja za komunikacijo med odjemalcem (brskalnik) ali platformo (op-
eracijski sistem) ter zunanjim avtentikatorjem (varnostni ključ Yubico).
FIDO 2 nudi enako raven zaščite kot FIDO U2F, saj je prav tako zasnovan na šifriranju z javnim ključem. Poleg tega, da se pri
avtentikaciji obnaša kot drugi faktor, pa lahko tudi popolnoma nadomesti gesla (prvi faktor) z močnimi strojno generiranimi
ključi. Teh ključev pa ni mogoče ponovno uporabiti ali deliti med storitvami, zato ne morejo biti tarča phishinga, "Man in the
middle" napadov ali vdorov v strežnike.

Vedno osvežene specifikacije in ostale informacije si poglejte na yubico.com.
Tukaj lahko primer

https://www.yubico.com/si/product/yubikey-c-bio/
https://www.yubico.com/products/yubikey-hardware/compare-yubikeys/


jate ključe YubiKey, tukaj pa lahko s kvizom ugotovite, kateri je za vas.

https://www.yubico.com/si/quiz/

